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En handbok om att kdanna igen och hantera
falsk och vilseledande information






Tips, rad
och knep

Frammande makt kan anvanda falsk och vilse-
ledande information for att forsoka stora och
styra det 6ppna samtalet i Sverige. Mdlet &r att
paverka vara asikter, handlingar och vara beslut.
Med det forsamrade omvarldslaget behover fler i
samhallet 6ka sin kunskap om falsk och vilsele-
dande information. Darfér har Myndigheten for
psykologiskt forsvar tagit fram den har skriften.

Myndigheten for psykologiskt forsvar arbetar for
att varna det 6ppna och demokratiska samhadllet,
den fria asiktsbildningen och Sveriges frihet och
oberoende. | myndighetens uppdrag ingar att
identifiera, analysera och mota falsk och vilse-
ledande information som ar riktad mot Sverige
eller svenska intressen.

| den har handboken har vi samlat tips, rad och
knep for att kanna igen och hantera falsk och
vilseledande information. Bli inte lurad!




IDENTIFIERA



Vad ar falsk och
vilseledande
information?

Fri debatt, dsiktsskillnader och ratten att forsoka dvertyga
andra dr viktiga delar i en fungerande demokrati. Som med-
borgare forvantar vi oss att den typen av kommunikation foljer
vissa regler, till exempel att den sker 6ppet, att den baseras pa
korrekt information och att den presenteras pa ett satt som
gor det mojligt for manniskor att fatta valgrundade och genom-
tankta beslut.

Falsk och vilseledande information utnyttjar sarbarheter i
samhallet for att stéra det 6ppna samtalet. Det handlar om en
medveten inblandning fran frammande makt i det som hander i
Sverige, dar man forsoker skapa splittring och fa manniskor att
inte lita pa varandra eller pa staten.

Tydliga kannetecken for falsk och vilseledande
information ar att:

- den ar missvisande och ofta har en dold avsikt,
- den riktar in sig pa vara sarbarheter och

- har som syfte att stéra och styra den 6ppna debatten
och forsvaga tilliten till vart samhaélle.







Manga metoder

Den som vill skapa och sprida falsk och vilseledande information
kan gora det pa manga olika satt. Ofta anvands flera metoder
samtidigt for att uppna en storre effekt.

Tva vanliga metoder for falsk och vilseledande information ar:

Strategiska narrativ: Avsandaren vill skapa en berattelse kring
ett amne, en handelse eller en organisation. Berattelsen kan
vara positiv, negativ eller undvikande.

Malgruppsanpassning: Insatser som riktas mot delar av en
befolkning (det kan vara allt fran en storre grupp hela vagen
ner pa individniva) och utnyttjar sarskilda sarbarheter eller
beteendemadnster for att paverka.

Strategiska narrativ och mdlgruppsanpassning gar ofta hand i
hand. Det kan till exempel vara en nyhet med tydlig snedvridning
som riktas sarskilt mot unga. Eller dold annonsering (dark ads)
med ett skraddarsytt budskap som bara visas for en individ.

Tekniska verktyg

FoOr att maximera spridningen av falsk och vilseledande informa-
tion anvands olika tekniska verktyg, ofta flera tillsammans. Ett
forfalskat dokument kan exempelvis fa storre spridning med hjalp
av bottar (fran ordet "robot”). En bot ar ett datorprogram som
automatiskt utfor uppgifter som att dela information pa forum
eller ga in och lajka och kommentera inlagg pa sociala medier.
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a PROFILBILD
Bottar anvander ofta en stulen bild, eller saknar profilbild helt.
Gor en bildsékning for att kolla &ktheten.

e AKTIVITET

Manga bottar &r mycket aktiva. Se upp med konton som har
misstankt manga inlagg per dag.

e NAMN

De flesta bottar anvander anvandarnamn som slumpats fram.

o KONTOTS SKAPANDEDATUM
Manga botkonton ar skapade i direkt anslutning till att det ska
anvandas. Ibland anvands &ldre konton, men da tas ofta gamla
inlagg bort. D3 syns ett tidsglapp mellan skapandedatumet och
forsta inlagget.

© srrAK

Bottar anvander ibland automatisk oversattning for att sprida
budskap pa flera sprak. Det leder till uppenbara grammatiska fel
eller osammanhdngande meningar.

© NFormATION
Botkonton saknar ofta personlig information, eller anvander
pahittad eller forfalskad information.

@ INTERAKTION
Granska vilka inlagg och vilka andra anvandare kontot samspelar
med. Bottar samordnas ofta och forstarker varandra, samtidigt
som de har fa foljare som inte ar bottar.




Effekten blir annu stdrre om insatsen samordnas med vinklade
artiklar som sprids pa falska nyhetssajter. Artiklarna kan da
kommenteras av en grupp som vill trissa upp de olika sidorna i
debatten genom att anvanda troll-tekniker, det vill saga inlagg
med extrema dsikter som ar utformade for att skapa starka
reaktioner. Nar du upplever starka kanslor, som gladje eller
ilska, ar det svarare att tanka kritiskt och genomskada falsk och
vilseledande information.

Har ar nagra exempel pa hur tekniker och verktyg kombineras
for att fa storst effekt:

Fyra kombinationer
att se upp med

Mer om
begreppen
i ordlistan
langre bak!

Polarisering

Polarisering kombinerar
social hackning, vilse-
ledande identiteter och
desinformation for att
forstarka extrema posi-
tioner i samma fraga.
Ofta anvands troll och
bottar for att elda pa
extrema asikter.
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Oversvimning

Oversvamning gar ut pa att over-
belasta en malgrupp med infor-
mation. Det kan bland annat
gbras genom att spamma en
kanal med troll-tekniker i sociala
medier eller genom att sprida
desinformation i medier for att
tranga ut palitlig information.

Informationstvitt

Informationstvatt kombinerar vilse-
ledande identiteter, desinformation,
teknisk manipulation, symbol-
handlingar och social och kognitiv
hackning for att gradvis forflytta
information bort fran kallan sa att det
blir mycket svart for mottagaren att
avgobra vad som ar sant eller falskt.

Provokation @

Provokation innebadr att utnyttja kansliga
fragor i samhallet for att med flit stalla
grupper mot varandra och skapa ilska och
oenighet. Kombinationen utnyttjar framst
social och kognitiv hackning, vilse-
ledande identiteter och skadlig retorik.

@
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HANTERA



Kallkritik

Arbetet med att stoppa flodet av falsk och vilseledande informa-
tion kan liknas med att minska smittspridningen i samhallet
under en pandemi - bada ar utmaningar som vi bara kan klara
av om vi gor det tillsammans.

Att vara kallkritisk ar en grund for att skapa motstandskraft
mot falsk och vilseledande information. Har du kunskap om kall-
kritik vet du vad du ska stalla for fragor nar du ser nagot som
verkar konstigt eller misstanksamt.

Det finns nagra grundlaggande kallkritiska fragestallningar.
Nar du stoter pa information som gor dig upprord, eller som pa
nagot satt vill fa dig att agera - stall dig sjalv foljande fragor:

1. Vad ar det for information - asikter eller fakta?

2. Nar ar informationen publicerad? Kolla om den fort-
farande ar relevant.

3. Var ar uppgiften publicerad - pd en privat blogg, som
ett inldgg pa sociala medier, pa ett foretags hemsida, pa
en mediesajt?

4. Hur fick du tag pa informationen? Kolla om den kommer
fran en kalla som ar palitlig och som tidigare har levererat
bekraftad information.

5. Vem ligger bakom informationen - en myndighet, en
organisation, ett foretag? Se om du kan hitta
ursprungskallan.

6. Varfor finns informationen, i vilket syfte?
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WEBBADRESS
Att imitera valkanda plattformar ar ett vanligt grepp. Ta en narmare
titt pa webbadressen (dven kallad URL) for att kolla att du &r ratt.

RUBRIKEN

Malet &r att framkalla intresse och respons fran lasaren. Las alltid
mer an bara rubriken och kontrollera att rubriken stammer éverens
med resten av innehallet.

INNEHALL
Ar det asikter eller fakta? Las hela texten innan du delar eller
sprider den vidare.

FORFATTARE
Fundera pa vem som skrivit texten och varfor. Var uppmarksam
pa texter utan forfattare.

BILDER

Bilder kan enkelt manipuleras. Det ar heller inte sdkert att bilden

har en verklig koppling till innehallet. Gor en bildstkning for att ta
reda pa om bilden har anvants tidigare i ett annat sammanhang.

KALLOR
Om texten hanvisar till andra kallor, kontrollera dem.

KOMMENTARER
Vilka kommenterar? Oftast ar det vanliga manniskor, men ibland
férekommer dven trollkonton och bottar.

UPPMARKSAMHET
Bara for att en text gillas eller delas mycket betyder det inte att
innehallet stammer.
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Konspirationsteorier

Ibland kan falsk och vilseledande information vara sa hart rotad
hos nagon att den leder till konspirationsteorier. En konspirations-
teori ar en forenklad forklaring av en stor handelse. Konspirations-
teorin bygger pa idén om att det finns en grupp manniskor med
onda avsikter som i hemlighet agerar for sin egen vinning, istallet
for att gbra det som skulle vara bast for alla.

Konspirationsteorin forsdker harma vetenskapliga resonemang
och sla fast vad som ar sant och falskt, men den forsoker ocksa
forklara vad som ar ratt och fel eller gott och ont.

Alla konspirationsteorier har sex saker gemensamt:

—

. En pastadd, hemlig komplott.
. En grupp konspiratorer.
"Bevis” som verkar stddja konspirationsteorin.

De havdar helt felaktigt att inget hander av en slump
och att sammantrdffanden inte existerar. “Inget ar som
det verkar och allt hanger samman.”

W

e

Varlden ar uppdelad i gott och ont.
6. De lagger skulden pa vissa manniskor och grupper.

Att hantera en konspirationsteoretiker kan vara svart, men att
tjata och klaga fungerar sallan. Borja istallet med att stalla en
motfraga till personen: Vad har du for anledning att tro pa det har?
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Kalltillit

Det ar bra att vara kallkritisk, men eftersom det ar svart och
tidskravande att faktakolla allt hela tiden sa underlattar ett visst
matt av kalltillit vardagen. Genom att identifiera ndgra kallor
som du ar saker pa ar sanningsenliga slipper du granska allt du
ser eller laser pd detaljniva.

Att som medborgare hantera information med ett granskande
och kritiskt 6ga, speciellt i tider av oro och instabilitet, ar en till-
gang for vart samhalle. Ett sunt forhallningssatt till all den infor-
mation du far till dig idag ar att alltid tanka efter kring avsandare
och syfte. Var uppmarksam pa innehall som vacker speciellt
starka kanslor hos dig - det kan vara skapat for att gora just det.
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ORDLISTA



Bandwagon-effekten: Att personer som upplever sig vara en
del av en majoritet ar mer villiga att dela med sig av sin asikt.

Bottar: En bot (fran ordet "robot”) ar ett datorprogram som
automatiskt utfor uppgifter, till exempel att sprida vissa typ
av information pa sociala medier. En bot kan anvandas till att
forstarka utvalda budskap, spamma forum och kommentars-
falt, gilla eller dela inlagg pa sociala medier, eller for att
genomfora cyberattacker.

Deep fake: Ljud eller rorlig bild som manipulerats med hjalp av
algoritmer.

Dold annonsering (dark ads): Annonser som bara kan ses av
specifika individer, med budskap som skraddarsys efter indi-
videns personlighet och beteende.

Ekokammare och filterbubblor: Naturliga grupperingar online
eller offline dar manniskor kommunicerar med andra som
delar samma asikter och uppfattningar.

Hackning: Nar aktorer skaffar sig obehorig dtkomst till en dator
eller ett natverk.

Halmgubbe (strawman): Att felaktigt pasta att nagon har vissa
asikter och argument och sedan argumentera emot dessa
fejkasikter istallet for de riktiga asikterna.

Mem, internetmem (memes): Bilder, fraser, aktiviteter, koncept
och filmer - ofta med humoristiskt innehall - som sprids pa
internet, framst via sociala medier.

Natfiske: Nar anvandare luras att uppge sina losenord eller
annan kanslig information pa internet.
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Otillbérlig informationspaverkan: Information som av fram-
mande makt eller annan yttre aktor riktas mot Sverige eller
svenska intressen. Syftet ar att forsvaga var motstandskraft
och forsvarsvilja eller att otillborligt paverka olika malgruppers
uppfattningar, beteenden och beslutsfattande.

Desinformation ar falsk information som sprids med flit for
att skada en person, organisation eller ett land. Till exempel
skapandet och delandet av pahittade nyheter.

Misinformation ar falsk information som inte ndédvandigtvis
har skapats for att orsaka skada. Det kan handla om miss-
forstand, eller att ndgon laser en artikel pa natet, tror att det
ar fakta - och delar for att informera sina vanner, utan att
vara medveten om att det som delas ar falskt.

Malign information ar nar korrekt information sammanstalls
och paketeras vinklat i syfte att skada en person, organisation
eller land.

Potemkinkulisser: En frammande makt med stora resurser
kan skapa falska foretag, forskningsinstitut och tankesmedjor
och anvanda dem for att fa falsk och vilseledande information
att framsta som akta.

Personangrepp (ad hominem): Att attackera, misskreditera
och forldjliga personen bakom ett argument istallet for att
kritisera argumentet i sig. Personangrepp anvands ofta i
syfte att tysta ner, hindra och avskracka andra fran att delta
i diskussionen.

Shill: To shill, ungefar "agera lockfagel” pa svenska, ar att fram-
sta som fristdende men i hemlighet samarbeta med eller ta
emot betalning av nagon. Till exempel en betald influencer
eller grupp internettroll som skriver kommentarer.
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Social och kognitiv hackning: Att utnyttja manniskors sociala
relationer och tankeprocesser for att sprida falsk och vilse-
ledande information. Kan liknas vid hackning av datorsystem
pa sa satt att en fientlig aktor forsoker lura eller "hacka” en
process genom att utnyttja dess sarbarheter.

Sockpuppets: Falska konton som hor till en person eller organi-
sation som inte avslojar sin riktiga identitet eller sina avsikter.
Dessa falska identiteter anvands for att ga med i grupper och
delta i debatter online. Tva eller flera sockpuppets kan anvandas
samtidigt for att latsas sta for olika sidor i en debatt.

Symbolhandlingar: En handling med syftet att kommunicera
ett budskap. Till skillnad fran vanliga handlingar motiveras
symboliska handlingar av en kommunikativ strategi och dold
agenda.

Troll: Anvandare i sociala medier som med flit provocerar andra
genom sina kommentarer och handlingar och pa sa satt
bidrar till 6kad splittring, att tysta kritiska roster och att éver-
rosta den 6ppna debatten.

Tystnadsspiral: Att personer som upplever sig vara en del av
en minoritet &r mindre villiga att dela med sig av sin dsikt.

Vilseledande identiteter: Att efterlikna trovardiga informations-
kallor som personer, organisationer eller plattformar och
utnyttja deras fortroendekapital. For exempel, se potemkin-
kulisser och shill.

Whataboutism: Att ta fokus fran ett argument genom att
belysa ett annat amne eller fenomen (‘men det har da!”) som
inte har fatt lika mycket uppmarksamhet, men som inte ar
relevant i fragan.
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Frammande makt kan anvanda falsk och vilse-
ledande information for att forsoka stéra och styra
det offentliga samtalet i Sverige. Mdlet ar att paverka
vara asikter, handlingar och vara beslut.

Med det forsamrade omvarldslaget behover fler i
samhallet oka sin kunskap om falsk och vilseledande
information. Darfor har Myndigheten for psykologiskt

forsvar tagit fram den har handboken.

bliintelurad.se
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